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基于 RLWE的密钥策略属性加密体制 
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（1. 解放军信息工程大学，河南 郑州 450001；2. 数学工程与先进计算国家重点实验室，江苏 无锡 214125） 

摘  要：在 Brakerski等提出的基于 LWE问题的属性加密体制基础上，提出了一个基于 RLWE问题的属性加密体

制。相比基于 LWE问题的属性加密体制，该体制效率更高、密钥尺寸更小。在 RLWE的安全性假设下，该体制

支持长度不受限制的属性和半适应性安全。最后设计了一个编译器，利用该编译器可以将满足要求的属性加密体

制转化为基于属性的全同态加密体制。 
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Abstract: Based on the attribute-based encryption(ABE) scheme which was proposed by Brakerski and constructed on 

the LWE problem, a RLWE-based key-policy ABE scheme was presented. Efficiency and key size of this scheme over-

takes old ones which are based on the LWE problem. Under the RLWE assumption, this scheme supports attributes of 

unbounded length and semi-adaptive security. Moreover, a compiler was constructed and could compile ABE scheme that 

meets its demand into an attribute-based fully homomorphic encryption (ABFHE) scheme. 
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1  引言 

随着互联网和分布式计算技术的迅速发展，

越来越多的数据资源，特别是一些像个人信息、

私人邮件这样的敏感数据开始在网上存储、分享

和使用，这就对数据的访问控制策略提出了新的

要求，不仅要控制数据的共享范围，还要保证数据

在通信过程中的机密性。在这些方面，基于属性

加密（ABE, attribute-based encryption）能够发挥

很大的作用。 

2005年，Sahai等
[1]
提出了一种称为 Fuzzy IBE

新型的基于身份加密体制，基于属性加密的概念由

此而产生。从此，ABE成为了密码学领域一件强有

力的工具。在一个 ABE体制中，数据提供者需要提

供谓词，当且仅当他们的属性满足谓词的要求时，

用户可以进行解密。2006年，Goyal等
[2]
提出了 2种

形式的 ABE：key-policy ABE 和 ciphertext-policy 

ABE，二者分别将一组属性与一个秘密密钥和一个

密文相关联。 

至今，在基于不同的假设和不同的应用场景构

建高效和安全的 ABE 方案方面已经取得了很大进

展。但是，最初大多数 ABE 体制都基于椭圆曲线

上的双线性映射，这并不能抵抗量子密码分析。出

于安全考虑，密码学家们不得不基于其他假设构造
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ABE 体制，并发现基于格的 ABE 体制可以避免这

种安全漏洞。 

实际上，由于许多加密方案的安全分析可以转

化为格上困难问题的求解，格理论第一次在密码学

领域中出现，扮演的是密码分析工具的角色。1996

年，Aitai
[3]
的开创性工作给出了格上 average-case

问题向 worst-case 问题的规约。一年后，首个基于

格的加密体制 Ajtai-Dwork
[4]
体制诞生。除了在安全

性方面的优良特性之外，由于运算通常都是线性

的，基于格的密码体制更加高效和简单。Regev
[5]

在 2005 年提出了 LWE 问题，并证明了解决

average-case情况下的该问题与（量子条件下）解决

worst-case情况下的标准格上困难问题困难性相当。

随后，LWE问题成为许多加密体制的基石，例如基

于身份加密
[6]
和基于属性加密

[7]
。然而，由于固有

的乘法开销，基于 LWE问题的加密体制效率较差。

旨在解决 LWE 问题效率低的问题，在 2010 年，

Lyubashevsky 等
[8]
引入了 RLWE 问题。RLWE 问

题是 LWE问题的一个代数变体，同样具有很强的

安全性保证。较之于 LWE问题，基于 RLWE问题

的加密体制效率更高，密钥尺寸更小。因此，基于

此构建诸如文献[8]中的公钥密码系统具有广阔的

前景。 

Boneh等
[9]
在 2014年基于 LWE问题构建了第

一个 key-policy ABE方案。然而，它只支持有限长度

属性和选择性安全。为了克服上述 2个缺点，2016年，

Brakerski和Vaikuntanathan
[10]
构建了基于LWE问题

的 key-policy ABE方案，其支持无限属性长度和半

自适应安全性。由于 Brakerski 的方案是基于 LWE

问题的，它在效率和密钥大小方面存在缺陷。鉴于

RLWE的良好性质，在一定程度上，基于 RLWE问

题重构 Brakerski的方案可以克服上述 2个缺点，使

ABE 方案更加实用。为了重构 ABE 方案，需要在

环上重新设计“gadget matrix”，陷门和同态运算，

而考虑到 LWE和 RLWE之间的结构差异，这并不

是一个容易的工作。 

一般来讲，ABE 方案不支持对加密数据的计

算，而这正是全同态加密（FHE）旨在解决的问题。

2013年，Gentry等
[11]
提出了一个可以将任何满足某

些性质的基于 LWE 问题的 IBE 体制转化为 IBFHE

的编译器。进一步地，他们还修改了这个编译器，

使其能够实现转化 ABE方案为 ABFHE方案，并对

文献[12]中的 ABE体制进行了转化。然而，由于文

献[12]中的 ABE体制具有某些特殊性质，这个编译

器并不通用。因此，设计一个通用的 ABFHE 编译

器是有意义的，而 Gentry 的 IBFHE 编译器无疑给

了研究者极大的启发。 

本文基于 RLWE 问题，构建了一个 key-policy 

ABE体制。该体制支持长度不受限制的属性和半自

适应安全性。此外，由于基于 RLWE问题，该体制

比以往体制效率更高，密钥尺寸更小。最后，本文

构造了一个编译器，利用该编译器可以将满足要求

的属性加密体制转化为一个基于属性全同态加密

体制。 

2  预备知识 

2.1  RLWE 问题 

2010年，Lyubaskevsky等
[8]
提出了RLWE问题，

同时，将该问题的困难性规约到多项式环理想格中

近似最短向量问题（SVP）。 

基于后期体制的效率问题，本文只考虑特殊的

任意分圆环。具体定义如下。 

定义 1  判别性 RLWE问题假设。对于安全参

数 λ，令 ( ) 1df x x= + ，其中， ( )d d λ= 是 2的方幂，

令 ( ) 2q q λ= ≥ 为一个整数。令
[ ]

( )

Z x
R

f x
= ，

q
R 是R上

的一个分布。
, ,

RDLWEd q χ问题是指对下面 2 种分布

进行区分：1) ( , )
i i
a b 随机均匀取自 2

q
R ；2) 首先均匀

随机选取
q

s R← ，然后随机均匀选取
i q
a R← 和

i
e χ← 并计算

i i i
b a s e= + ，最终得到 2( , )

i i q
a b R∈ 。

, ,

RDLWEd q χ假设是指 , ,

RDLWEd q χ问题中的 2 种分

布是不可区分的。 

一般来讲，噪音分布 χ通常为高斯分布。 

2.2  密钥策略的属性加密体制 

定义 2  密钥策略的属性加密（KP-ABE）。一

个密钥策略的属性加密体制通常由 ABE.Params、

ABE.Enc、ABE.Keygen、ABE.Dec这几个概率多项

式时间算法构成。 

1) ABE.Params(1λ )的输入为安全参数 λ，输出

为主密钥 msk和一个公共参数的集合 pp。 

2) ABE.Enc( ,µ x )的输入为公共参数集合 pp，

取自消息空间
λ

M M= 中的一个消息 μ以及属性
*{0,1}x∈ ，输出为密文 *{0,1}ct∈ 。 

3) ABE.Keygen(f)的输入为主密钥 msk 和一个

函数
λ

f F∈ ，输出为私钥 fsk 。 
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4) ABE.Dec( , ,fsk x ct )的输入为私钥 fsk ，属性

*{0,1}x∈ ，密文 *{0,1}ct∈ ，输出为一个消息 'µ M∈ 。 

定义 3  Negated Policy
[10]
。为了使方案更加简

洁，规定在 ( ) 0f x = 时 ABE方案可以进行解密，在

安全性游戏过程中进行询问时，要求 *( ) 1f x = 。 

定义 4  KP-ABE的正确性。如果一个 KP-ABE

体制满足下列条件，则认为它是正确的。 

{ }
λ λ λ
f F∈ 和 *{ {0,1} }

λ λ
x ∈ 分别为函数序列和属

性序列，对于输入尺寸为
λ
x 的函数 f ， ( )

λ λ
f x  = 0

对于所有的 λ成立。对于所有前述的序列和任意的

序列{ }
λ λ λ

m M∈  

 Pr[ABE.Dec ( , , ) ] ( )pp fsk x ct μ negl λ≠ =  

其中, ( , ) ABE.Params(1 )λmsk pp = ， ABE.Enc ( ,
pp

ct µ=  

)x ， ABE.Kyegen ( )f msksk f= 。 

定义 5  KP-ABE 的安全性。一个 KP-ABE 体

制的安全性通过下述的游戏序列来刻画。 

1) challenger 利用算法 ABE.Params(1λ )生成

(msk, pp)并将 pp发送给 adversary。 

2) adversary通过向 challenger发送函数
i
f 进行

任意次数的密钥询问。收到函数
i
f 后，challenger

生 成 ABE.Keygen ( )
i msk i

sk f= 并 把
i

sk 发 送 给

adversary。 

3) adversary 发送属性 *x 和一对消息
0 1
,m m 给

challenger，challenger取样得到 {0,1}b∈ 并计算挑战

密文 * ABE.Enc ( , )pp bct m x= 然后将 *ct 发 送给

adversary。 

4) adversary 重复进行第二步中的任意多次密

钥询问。 

5) adversary输出 {0,1}b∈� 。 

6) 用 legal表示 adversary所有的密钥询问结果

都为 *( ) 1
i
f x = 的情况。如果为 legal，则游戏的输出

为 'b b= �；反之，则 'b 为一个随机比特。 

在 此 游 戏 中 ， adversary 的 优 势 为

1
| Pr[ ' ] |

2
b b= − 。 

上述游戏称为 ABE 体制的适应性安全游戏，

在半适应性安全游戏中，adversary在第 2)步之前向

challenger发送属性 *x 。 

如果在一个 ABE 体制的适应性（半适应性）

安全游戏中，任意一个概率多项式时间的 adversary

的优势都是可以忽略不计的，则称该 ABE 体制是

适应性（半适应性）安全的。 

2.3  伪随机函数 

定义 6  一个伪随机函数族 PRF由 2个概率多

项式时间算法 PRF.Gen 和 PRF.Eval 构成。其中，

PRF.Gen( 1λ )的输入为安全参数 λ ，输出为种子

{0,1}ησ∈ （其中，
λ

η η= 为长度）；PRF.Eval( ,σ x )的

输入为种子 {0,1}ησ∈ 和 *{0,1}x∈ ，输出为 {0,1}y∈ 。 

伪随机函数族 PRF是安全的，则对每一个多项

式时间 adversary A，下式成立。 
. ( , ) ( )| Pr[ (1 ) 1] Pr[ (1 ) 1] | ( )PRF Eval σ λ O λA A negl λ= − = =i i

其中， . (1 )λσ PRF Gen= ，O是一个随机谕示。 

3  基于RLWE的密钥策略属性加密体制描述 

在 Brakerski 和 Vaikuntanathan 的 KP-ABE 体

制
[10]
的启发下，本文基于 RLWE问题构造了一个新

的 KP-ABE体制，该体制支持长度不受限制的属性

和半适应的安全性。首先，本文对 gadget matrix，

陷门和电路运算进行了一些改进，使之能够满足环

上的运算。其次，基于 RLWE问题给出了体制的构

造细节。最后，证明了该体制的正确性和安全性。 

3.1  gadget matrix 

令“gadget matrix” 1(1, , , )n n

q
x x R

−= ∈G � ，映

射 1 : m n m

q q
R R

− ×→G 把输入向量的每一个分量
q

a R∈

转化为一个列向量，该列向量实际为幂基表示的系

数。对于所有的 m

q
R∈A ，都有 1( )−⋅ =G G A A。 

3.2  陷门 

, ,n m q N∈ ，矩阵 m

q
R∈A ，对于所有的 'm

q
V R∈ ，

令 1( )
τ

V
−

A 服从高斯分布 '

,
m

m

R τ
D 且满足 1( )

τ
V V

−⋅ =A A

的随机变量。 A的一个 τ −陷门是一个对于任意的
V 在时间 ( , , ', )poly n m m q 内从分布 1( )

τ
V

−
A 中采样

的算法。本文用 1

τ

−
A 来表示 A的 τ −陷门。 

对于陷门的性质，Ajtai、Gentry、Peikert 等已

经进行了深入研究，结合本文体制设计需求，总结

为如下引理。 

引理 1  陷门性质
[4,6,13~15]

如下。 

1) 给定 1

τ

−
A ，对于任意的 'τ τ≥ 能够得到 1

'τ

−
A ； 

2) 给定 1

τ

−
A ，对于任意的 B能够得到 1[ || ]

τ

−
A B

和 1[ || ]
τ

−
B A ； 

3) 对 所 有 的 m

q
R∈A 和 m n

q
R

×∈T ， 对 于

( || || )τ O m ∞= T 能得到 1[ || ]
τ

−+AT G A ； 

4) 存在一个有效的算法TrapEmbed(1 , )n

q 能够
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输出
0

1( , )
τ

−
A A ，其中，对于某个 ( log )m O n q= ，

m

q
R∈A 是 2

n− 均匀的，
0

( log log )τ O n q n= 。 

3.3  电路运算 

,n q N∈ ,
1
, ,

n

l qR∈C C�  ,
1

[ || || ]
l

→
=C C C� 。 f

是一个级数为 d 的布尔电路：{0,1} {0,1}l → , 并且

假设 f 只由 NAND门构成。定义 Eval( , )f f
→

=C C ，

其中，
1
, ,

l
C C� 作为电路的输入。对于电路 f 中的

每个线路 w ，令 ,u v 为它的上层输入并且定义
1( )

w u v

−= − ⋅C G C G C 。 fC 为最终输出的矩阵。 

对 于 ( , )f Eval f
→

=C C , 有 ( ) (f f x
→

− = −C G C  

, ,

)
f x

x H →

→

C

G 对 于 满 足
, ,

|| || ( 1)d
f x

n→ +
C

H ≤ 的 矩 阵

, ,f x
→
C

H ，其中，
1

[ || || ]
l

x x

→
=xG G G� 。特别地，如果

i i i
x= +C AR G （ 例 如 x

→ → →
= +C AR G ，

→
=R  

1
[ || || ]

l
R R� ）， 则 有 ( )f f f x= +C AR G 对 于

, ,

f
f

→

→
=

x C

R RH （H 与
→
R相互独立)。 

在给出具体的属性加密体制之前，首先定义如

下 2种电路。 

定义 7  级数有限电路。级数至多为 d 的电路

用
d
P 来表示，对于 ( )d d λ= 集合族

,
{ }

d λ λ
P 表示级数

至多为 ( )d λ 的布尔电路集合
,d λ

P 的全体。 

定义 8  比特比对电路。对于 v N∈ , *{0,1}x∈
和 | | 2v

x ≤ ，定义比特比对电路
,

:[2 ]v
v x

BitCheck ×  

[2 ] {0,1} {0,1}v × → ，其中，
,

( , , ) 1
v x

BitCheck l i b = 当
且仅当 | |x l= 且

i
x b= 。显然

,v x
BitCheck 可以由级数

为 O( log | |x ) = O( v )的布尔电路表出。 

3.4  详细描述 

令 ( )v v λ= ，oldABE = ( oldABE.Params, old-

ABE.Enc, oldABE.Keygen, oldABE.Dec )为一个选

择性安全的 KP-ABE 体制，且其函数集为

( ),{{ :| | 2 }}v

v λ x λ
BitCheck x ≤ （ v 的具体定义如上所

述）。需要注意的是，该 KP-ABE 只需要支持长度

有限的属性。令 PRF为一组伪随机函数的集合，令

λ
η η= 为种子长度 ( λ 为安全参数 )。令 prfd 为

PRF.Eval( , )σ x 的级数，其中，| |x v= (有定义则可知

( )prfd poly λ= )。 

下面本文给出基于 RLWE 的密钥策略属性加

密体制的具体细节。鉴于要事先给定电路的多项式

函数的级数上界，故初始参数为安全参数和该级数

上界。 

1) ABE.Params(1 ,1 )λ d : 为了能够支持
d
P  (定

义 7)，初始化环节的输入为( ( )
1 ,1
λ d λ )。 λ为安全参

数， d为电路级数上界且为 λ的多项式函数。在此

过程中，首先根据定理 2设置 RDLWE问题的参数

q、 χ 、 B 且保证
2( ) 3( 1) 2prfd d vq

N
B

++≥ 。其次取

'B -swallowing and B� -bounded 分布 χ�，文献[10]

给出了具体的选取方法）。 

而 后 ， 生 成 一 个 矩 阵 陷 门 对

0

1( , ) TrapEmbed(1 , )n

τ
q

− =A A  (引理 1)，取
$

q
R←u ，

取向量列
$

1
, , n

η q
R←B B� ，令

1
[ || || ]

η

→
=B B B� 。 

生成 oldABE 的初始参数： (oldABE ,msk  

oldABE )pp oldABE.Params(1 )λ= 。 

生成一个 PRF的种子： PRF.Gen(1 )λσ = 。 

最终，令 1( ,oldABE , )
τ

msk msk σ
−= A ， ( , ,pp

→
= A B  

oldABE )pp 。 

2) ABE.Enc ( , )
pp

µ x ：输入为 {0,1}u∈ ， x∈  

*{0,1} 。令 | |l x= 表示属性长度。对于所有的 [ ]i l∈ ，

生成 Eval(PRF.Eval( , ), )
i

i

→
=C Bi ，其中，PRF.Eval( , )ii

为输入为种子 σ，输出为 PRF.Eval( , )σ i 的电路。 

取
$

q
R←s ，

$
m

χ←e ，
$

χ′←e ，令 

 T T T T

0
[ || ] [ || ] [ || ]

2

q
µ
⎡ ⎤′= + + ⎢ ⎥⎢ ⎥

c s A v e e 0 1  

对于所有的 [ ]i l∈ , 取一个噪音向量
$

n

i χ←e

∼
∼

并

计算 

 T

,
( ( ) )

i
i x β i i i⊕ = − ⊕ +c s C x β G e�  

而后，将向量
,i βc 用 oldABE加密 

 
, ,

oldABE.Enc(( , , ), )
i

i β i x βψ l i β ⊕= c  

最终密文为 0 , [ ], {0,1}( , ( ) )i β i l βct ψ ∈ ∈= c 。 

3) ABE.Keygen ( )
msk

f : f 是一个满足映射

{0,1}l → {0,1}的电路。在生成密钥之前，需要注意

的是根据 negated policy（定义 3），当 ( ) 0f x = 时 fsk

方可进行解密。 

对于所有的 i ，定义 Δ PRF.Eval( , )
i

σ i= 并令

1
Δ Δ Δ

l l
= �

≤
为长度无限的串Δ的 l-前缀。 
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生成 oldABE 的密钥： oldABE oldABE.
l

sk =  

oldABEmsk ,Δ
Keygen (BitCheck )

lv ≤

。定义
Δ
:{0,1} {0,1}lf →

为
Δ
( ) ( Δ )

l
f x f x= ⊕

≤
。 

对于所有的 [ ]i l∈ ，生成 Eval(PRF.Eval( , ),
i

C i= ⋅  

)
→
B ，令

1
[ || || ]

l

→
=C C C� ,

Δ
Eval( , )f f

→
=C C ， f =r  

1[ || ] ( )f τ v
−

C A , T T[ || ]f f= −t r 1 ， 由 其 性 质 可 得

[ || || ] 0f f⋅ =C A v t 。 

最终得到密钥 ( ,Δ ,oldABE , )f l l fsk f sk= t
≤

。 

4) ABE.Dec( , , )fsk x ct ：首先利用 oldABEsk
l

计算 

, Δ
i i

i x
c ⊕ =

,Δ
oldABE.Dec(oldABEsk , , ( , ,Δ ))

i
l i i
ψ l i  

而后得到 

 
1 1

T T T

Δ 1, Δ , Δ
[ || || ]

l l
x l x l x⊕ ⊕ ⊕=c c c�

≤
 

再次计算 Eval(PRF.Eval( , ), )
i

i

→
= ⋅C B , 

1
[ ||

→
=C C �  

|| ]
l

C 和
Δ

Eval( , )f f
→

=C C 。 

计算
Δ, Δ ,

l
f x

→
⊕

=
C

H H

≤

且由前述可知
Δ
( Δ )

l
f x⊕ =

≤
 

( ) 0f x = 故有 

 ( ( Δ ) )
l

x

→ →
− ⊕C G H

≤ Δ
( Δ )f l ff x= − ⊕ =C G C

≤
 

最终，计算 T T

0
[ || ]f fµ

∼
= ⋅c c t 并输出 ' 0µ = 如果

4

q
µ <
∼

，输出 ' 1µ = 如果
4

q
µ

∼

≥ 。 

3.4.1  正确性 

定理 1  当参数如体制中所要求的恰当选取

时，本文基于 RLWE的 KP-ABE体制是安全的。 

证明  由上面给出的 ABE.Dec( , , )fsk x ct 可以

得到  

 T T T

0
[ || ] [ || || ]

2
f f f

q
µ µ

⎡ ⎤′= ⋅ = ⋅ + ⎢ ⎥⎢ ⎥
c c t eH e e t��  

因此，只要 T| [ || || ] |ft
′ ⋅eH e e� 限定在

4

q
以内便能

够进行正确的解密。由离散高斯分布的性质可知， 

 T|[ || || ] |f′ ⋅eH e e t�

2( ) 2( 1) 2 ( ,log )prfd d vn poly n q
++ ⋅B≤  

由 于 在 ABE.Params(1 ,1 )λ d 中 ， 令
q

B
≥  

2( ) 3( 1) 2prfd d v
N

++ ，故解密的正确性可以保证。 

3.4.2  安全性 

定理 2  假设 PRF是一族安全可靠的伪随机函

数（定义 3），假设对于函数集合
,

BitCheck
v x
（定义 8，

其中， ( )v v λ= ），oldABE是一个选择性安全的 ABE

体制，则在
, ,

RDLWE
n q χ
假设下，该 ABE体制是半

适应性安全的。 

证明  下面通过一系列混合来规约证明该体

制的安全性。 

用 Adv[A]表示 adversary 在安全性游戏中的

优势。 

Hybrid H0：该Hybrid与定义 5中相同，故AdvH0 

[A]= Adv[A]。 

Hybrid H1：在此 Hybrid中，改变串Δ的构成。

在 Hybrid H0中，
* Δ PRF( )
i i
x i⊕ = ，但在该 Hybrid

中，需要知道 *

x 来计算串Δ。因此，在进行此 Hybrid

时，challenger 在回应密钥询问前要事先知道 *

x ，

而这与半适应性安全性相符，故有 

 |Adv H1
[A]−Adv H0

 [A]|=negl( λ ) 

Hybrid H2：在此 Hybrid中，改变矩阵
→
B的生

成方式。由于 σ

→ → →
= +B AR G，根据陷门 1

τ

−
A 的性质

且陷门已知，故有 

 |Adv H2
[A]−Adv H1

 [A]|=negl( λ ) 

Hybrid H3：在此 Hybrid中，改变矩阵 A的生

成方式，均匀随机的从 m

q
R 上选取，而不是用算法

TrapEmbed(1 , )n
q 生成。因为TrapEmbed(1 , )n

q 生成

的 A 在统计意义上与从 m

q
R 上均匀随机选取得到的

A不可区分，故有 

 |Adv H3
[A]−Adv H2

 [A]|=negl( λ ) 

Hybrid H4：在此 Hybrid 中，改变挑战密文运

算过程中向量 b和 b ′的生成方式，由
, ,

RDLWEd q χ假

设可知 

 |Adv H4
[A]−Adv H3

 [A]|=negl( λ ) 

此外，由于 b ′是均匀随机的，且在计算过程中
被 µ的值混淆，故有 

 Adv H4
[A] =

1

2
 

综上所述有 

|Adv[A]−
1

2
|≤ |AdvH1

[A]−AdvH0
[A]|+|AdvH2

[A]− 

AdvH1
[A]|+|Adv H3

[A]−Adv H2
[A]|+|AdvH4

[A]−AdvH3 
[A]|= 

negl( λ ) 

体制的安全性得证。 

3.4.3  效率 

由于 RLWE的优良性质，本文的 KP-ABE体制

在效率方面具有较好的性质。相比 Brakerski 和
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Vaikuntanathan基于 LWE问题的 KP-ABE体制
[9]
，

本文体制将“gadget matrix” 由
q

Z 上 (n N N× =  

log )n q⎡ ⎤⎢ ⎥ 的矩阵转化为 q
R 上 1 n× 的矩阵，并将

1 1
, , , , , ,η lA B B C C� � 这 些

q
Z 上 (n N N× =  

log )n q⎡ ⎤⎢ ⎥ 的矩阵转化为 q
R 上1 n× 的矩阵。这些转

化不仅减小了密钥和密文的尺寸，同时，有效地降

低了体制的计算复杂度，而密钥尺寸过大一直以来

都限制着 ABE 体制的实用性。此外，基于 RLWE

问题，环上多项式之间的乘法可以通过快速傅里叶

变换来实现，这也会大大提升本文体制的效率和实

用性。表 1对本文 KP-ABE体制和 BV体制（参考

文献[10]）的效率进行了对比。 

表 1 效率对比 

体制 加密复杂度 解密复杂度 

BV 

3( )O n 次乘法 

O(n)次加法 

4( )O n 次乘法 

O(n)次加法 

本文 

O(n)次乘法 

O(n)次加法 

2( )O n 次乘法 

O(n)次加法 

表 2 密钥尺寸对比 

体制 公钥尺寸 私钥尺寸 

BV 2( )O n  
2( )O n  

本文 ( )O n  ( )O n  

 

4  基于属性全同态加密体制 

定义 9  基于属性全同态加密：一个基于属性

全同态加密体制较之于属性加密体制会增加一个

Eval算法。Eval算法与某一个函数族 F 相关联。对

于任意的 f F∈ ,
1

Eval( , , , , , )
t

c mpk x f c c← � 表示在

同 一 属 性 x 标 识 下 ， 对 f 作 用 在

{ Enc(MPK, , )}
i i
c x µ← 上的结果的同态运算。 

基于属性全同态加密体制的正确性
[15]
：对于任

意的私钥 KeyGen( , )
y

sk msk y← ( {0,1}ky∈ )，对任

意的 t 以及任意基于属性串 {0,1}lx∈ 的密文

{ Enc(MPK, , ) : [ ]}
i i
c x µ i t← ∈ ，在满足 ( , ) 1R x y =
时，对于任意的 t -ary 函数 f F∈ , Eval(MPK,c←  

1
, , , , )

t
x f c c� 满足

1
Dec( , ) ( , , )

y t
sk c f µ µ= � 。 

ABFHE体制的安全性与 ABE体制相似，只是

Eval 算法可能会被 adversary 在实施攻击的过程中

利用。 

4.1  同态运算 

在给出 ABFHE “编译器”的构造之前，首先

给出本文 ABFHE体制同态运算的定义。 

1) 倍乘( ,c α )。用一个常数
q

α R∈ 来乘以一个密

文 c，输出结果为 αc，即密文 c的每个分量都乘以

α，由此可知错误也变为原来的 α倍。 

2) 加(
1 2
,c c )。密文

1 2
,c c 相加，只需要将 2个密

文对应的矩阵进行相加即可。需要注意的是 2个不

同的密文错误取自同一个分布。 

3) 乘(
1 2
,c c )。密文

1 2
,c c 相乘首先要确保二者进

行过相同次数的乘法，而且新生成密文的错误取决

于原始错误。 

显然对于任意一个函数 f F∈ ，都可以被上述 3

种运算进行刻画。因此，只要确保这 3种运算实现同

态性便可以将ABE体制转化为一个ABFHE体制。 

受 Gentry
[15]
等启发，本文构造了一个编译器。

满足该编译器要求的 ABE 体制都可以转化为一个

ABFHE体制，具体见如下定理。 

定理3  具有如下性质的ABE体制能够转化为

一个相应的 ABFHE体制。 

性质 1  密文和解密密钥向量：用 y来表示一

个谓词，解密密钥
,x y

sk ，对于某个m密文 m

x q
c R∈ 。

,x y
sk 的第一个系数为 1。 

性质 2  点积：如果
x
c 是加密零向量后得到的

密文，那么
,x x y

c sk 值接近零向量。 

性质 3  安全性：加密零向量后得到的密文与

q
R 上均匀随机选取的向量不可区分。 

如上所述，本文的 ABE 体制及其同态运算满

足定理中列出的 3 条性质。因此，本文的 ABE 体

制可以转化为一个 ABFHE体制。 

5  结束语 

本文基于 RLWE 问题构造了一个 KP-ABE 体

制，该体制支持长度不受限制的属性和半适应性安

全，且较之以往的基于 LWE问题的 KP-ABE体制，

具有更高的效率和更短的密钥尺寸。此外，本文最

后构造了一个实现从ABE体制向ABFHE体制转化

的编译器，利用该编译器能够将本文中的 ABE 体

制转化为一个 ABFHE体制。 
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